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Création d'un compte dans ['AD

-Lancez le logiciel « Utilisateurs et ordinateurs Active Directory ».

-Une fois le logiciel, créer une nouvelle unité d’organisation dans le conteneur que vous souhaitez
-Nommeé cette organisation « Developpeur »

-Ensuite dans cette unité créez y un nouvel utilisateur ensuite:

-Nommez le « Developpeur » dans le prénom et nom d’ouverture de la session

-Entrez-y un mot de passe et cochez la case « Lutilisateur doit changer le mot de passe a la prochaine
ouverture de session »



Si cela est bien fait vous devriez avoir quelque-chose comme ceci:

1 Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7

e 7HH Bz Bm 3 aETa%

1 Utilisateurs et ordinateurs Active | Nom Type Description

—I Requetes enregistrees E; Developpeur  Utilisateur
v g siosaintluc.com
_| Builtin
| Computers
2 | Domain Controllers
|| etudiants
_| ForeignSecurityPrincipal:
| Managed Service Accour
.| Profs
.| Support
| Users

.| Developpeur



MACHINE CLIENTE




Configuration de la machine cliente:

-Allez dans le panneau de configuration -> centre réseau et partage-> Ethernet -> propriétée->
Protocole version 4 -> propriétés

. . Propriétés de: Protocole Internet version 4 (TCP/IPwvd)
Inscrivez y par exemple ses valeurs si:

General

5 gutomatiguement si votre
nder les paramétres IP

() Obtenir une adresse IP automatiguement

(®) Utiliser I'adresse IP suivante :

Adresse IP :
Masque de sous-réseau

Passerelle par défaut :

Obtenir les ad 5 DNS automatiqguement

suivante :

-L'adresse IP DNS dépendra de

Serveur DNS auxiliaire

’'adresse IP de votre Windows serveur

[Jvalider les paramétres en quittant e

Annuler




Configuration de la machine cliente:

-Pour raccorder votre machine a votre domaine vous devez:

-Allez dans parametres -> Comptes -> Acces professionnel ou scolaire -> Se connecter-Rattacher
cet appareil a un domaine Active Directory Local

-Une fenétre est ouverte est vous demandera d’entrer le nom de domaine de votre serveur

Exemple:

Joindre un domaine

Mom du domaine

siosaintluc.co m|

Suivant Annuler




Configuration de la machine cliente:

-En faisant suivant on vous demandera d’entrer les informations de votre compte de domaine
pour vérifier si on se connecter au domaine en y entrant le nom d’utilisateur et son mot de
passe

Sécurité Windows

-Donc pour Nnous ce sera ceci:

Joindre un domaine

Entrez les informations de votre compte de domaine afin de
vérifier que vous avez les autorisations pour vous connecter au
domaine.

SIOSAINTLUC\Administrateur

Annuler

Ajouter un compte

Entrez les informations de compte pour la personne qui utilisera ce PC. Si vous ignorez cette
étape, la personne se verri*attribuer les autorisations par défaut pour le domaine.

-Et définissez ce compte comme administrateur —

| SIOSAINTLUC\Admiinistrateur |

dans type de compte et faites suivant

Type de compte

| Administrateur ~ |

Suivant | | Ignorer




Configuration de la machine cliente

Si cela est bien fait redémarrer votre machine et connectez-vous sur la session « Developpeur »
dans autre utilisateur.

Si cela est bien fait et que votre Windows serveur est bien raccordé on vous demandera donc
bien a la premiere connexion de changer de mot de passe:

Autre utilisateur
Eevel_oppeur ? X -j

Connectez-vous a SIOSAINTLUC




Configuration de la machine cliente

-Pour vérifier si vous étes bien connecté au serveur cliqué sur I'icone réseau en bas a droite de
votre écran et le nom de domaine devrait apparaitre come ceci

-Et pour vérifier si vous étes bien connecté sur le bon comptes allez dans Parametres->Comptes
voici a quoi cela devrait ressembler:

Vos informations

K

DEVELOPPEUR

SIOSAINTLUC\Developpeur




Depuis I'administrateur

Si vous souhaitez par exemple que votre utilisateur ne puisse pas modifier son fond d’écran vous
devez depuis le compte « Developpeur » sur votre machine cliente:

Allez dans le terminale de commande -> entrez I'ID et le MDP de I'administrateur »commande
« gpedit.msc » -> configuration utilisateur -> Modele administration -> bureau

Vous devez avoir une fenétre avec plein d’éléments qui s’ouvre et ce sont des options
d’autorisations sur les utilisateurs:

Exemple: Papier peint Bureau faites un cliqgue droit-> modifier-> activé et mettre interdit valeur
-> connectez vous a la session « Developpeur » et vérifier

Arriere-plan

*Certains de ces parameétres sont masqués ou gérés par votre

Ceci devrait apparaitre oo

1




SERVEUR DHCP




Installation du DHCP

-Depuis le Windows server -> Gérer-> Ajouter des
roles et fonctionnalités ->RoOles de serveurs

->Cliquez sur Serveur DHCP->Ajouter des
fonctionnalités->Installer

-Cliguez sur le drapeau de notification en haut a
droite ->Terminer la configuration DHCP



Configuration DHCP

Dans outils:

-Click droit sur le serveur -> IPv4 click droit -> Nouvelle étendue
-Donnez un nom et une description -> Donnez une plage d’adresse IP

-Allez dans lI'invite de commande et entrez-y la commande « net start » et vous pouvez donc bien
apercevoir que votre DHCP est bien activé

Les services Windows suivants ont été lancés :

Alimentation

Appel de procédure distante (RPC)
Assistance IP

Assistance NetBIOS sur TCP/IP
CDPUserSvc_38be7

Centre de distribution de clés Kerberos
Client de stratégie de groupe

Client DHCP

™14 i MRS




Sur votre machine cliente

-Remettre la configuration réseau en automatique

-Entrer la commande « ipconfig/all » et vous pouvez donc apercevoir que votre DHCP est bien

actif:

Administrateur : Invite de commandes

Configuration IP de Windows

Nom de 1'héte . . . . . . . . . .
Suffixe DNS principal . . . . . .
Type de noeud. . . . . . . . . .
Routage IP activé . . . . . . . .
Proxy WINS activé . . . . . . . .
Liste de recherche du suffixe DNS.:

Carte Ethernet Ethernet :

Suffixe DNS propre 3 la connexion. . .

Description. . . . . . . . . . . .
Adresse physique . . . . . . . . .

DHCP activé. . . . . . . . . . . .

Contiguration automatique activee. . .

Adresse IPv6 de liaison locale. . .
Adresse IPv4. . . . . . . . . . . .
Masque de sous-réseau. . . . . . .
Bail obtenu. . . . . . . . . . . .

IAID DHCPvG . . . . . . . . . . .
DUID de client DHCPvG. . . . . . .
Serveurs DNS. . . . . . . . . . .
NetBIOS sur Tcpip. . . . . . . . .

C:\Users\Administrateur>,

DESKTOP-5QKR3DQ
siosaintluc.com

: Hybride

Non
Non
siosaintluc.com

: siosaintluc.com

. . : Intel(R) PRO/1088 MT Desktop Adapter
.n 2 PR-PB-27-6C-87-92
..o Oui

: Oui

. .: Te88::blea:706T:de4:a94d¥9(préfére)
. .1 1982.168.1.1(préféré)

. . : 255, 255 355.8
. . @ mercredi 13 décembre 2823 13:42:58
. . : jeudi 21 décembre 2823 13:42:58

. . 1 192.168.1.254

181187623

. . Be-01-60-081-2D-8A-03-84-88-08-27-6C-87-92

. . 192.168.1.254
. . @ Activé



WIRESHARK




Wireshark

-Installer Wireshark sur une nouvelle machine cliente et raccorder la ensuite aux réseaux.
-Lancer Wireshark

-Capturer ->Démarer

-Dans I'invite de commande entrez la commande « ipconfig/renew »

-retourner sur Wireshark et trouvez la trame:

460 32.478113 192.168.1.2 1192.168.1.  DHCP 374 DHCP Request - Transaction ID @xb67b2286

461 32.471531 192.168.1.254 192.168.1.2 - 342 DHCP ACK - Transaction ID @xb&7b2206



TP-Découverte d’'un réseau en entreprise




Schéma Réseau

Acces au réseau
avec des droits
selon le type

= d'uti | isateu r Autorisation de se connecter au domaine
Réseau " Refuser si I'accés et refusé et interdit a 'utilisateur
(] {1

“Windows Machine cliente
Server 2016




MACHINE CLIENTE




Machine cliente

-Démarrer vos deux VM puis allez dans le terminal de commande et tapez la commande « ping »
suivi de I'adresse IP du serveur

Si vos machines sont bien en connexion votre machine vous répondra ceci

C:\Wsers\Client_sio»ping 192.168.1.254

Envoi d’une requéte "Ping’ 192.168.1.254 avec 32 octets de données :
Réponse de 192.168.1.254 : octets=32 temps=1 ms TTL=128
Réponse de 192.168.1.254 : octets=32 temps<lms TTL=128
Réponse de 192.168.1.254 : octets=32 temps<ims TTL=128
Réponse de 192.168.1.254 : octets=32 temps=2 ms TTL=128

Statistiques Ping pour 192.168.1.254:

Paguets : envoyés = 4, recus = 4, perdus = & (perte 8%),
Durée approximative des boucles en millisecondes :

Minimum = 8ms, Maximum = 2Zms, Moyenne = Bms

C:\Wsers\Client_sio>»



Machine cliente

-Pour vérifier que le DNS est bien fonctionnel on entre la commande « ipconfig/all »on descend
dans la carte Ethernet on regarde le serveur DNS et on peut voir que le serveur est bien I'adresse
IP du serveur

Exemple:
Carte Ethernet Ethernet :

Suffixe DNS propre & la connexion. . . :
Description. . . . . . . . . . . . . . : Intel(R) PRO/1888 MT Desktop Adapter

Adresse physique . . . . . . . . . . . : BB-8B-27-AE-7C-F2

DHCP activé. . . . . . . . . . . . . . : Mon

Configuration automatique activée. . . : OQui

Adresse IPv6 de liaison locale. . . . . : Te80::56811:7802:32a0:9704%7 (préfére)
Adresse IPv4. . . . . v v & &« &+ o« . : 192.168.1.1(préféré)

Masque de sous-réseau. . . .« « .« « . . : 255.255.255.8

Passerelle par défaut. . . . . . . . . :

IAID DHCPvE . . . . .« .« .« . .« . . : 181187623

DUID de client DHCPvE. . . . . . . . : BB-681-26-01-2D-80-D1-15-688-06-27-AE-7C-F2
Gerveurs DNS., . . . . . . . . . . . . : 192.168.1.254

NetBIOS sur Tcpip. . . . . .« . + . . . : Active
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Connexion Serveur/Client

-Dans le terminale de commande faites un ping de la machine serveur vers la machine cliente
avec la commande « ping 192.168.1.254 »

-La machine vous répondra « Délai d’attente de la demande dépassé » et c’est normal

C:i\UsersiAdministrateur . WIN-KCHOVN@IFHQ»ping 192.168.1.1

Envoi d'une requéte 'Ping" 192.168.1.1 avec 32 octets de données
Délai d’'attente de la demande dépassé.
Délai d’'attente de la demande dépassé.
Délai d’'attente de la demande dépassé.
Délai d’'attente de la demande dépassé.

Statistiques Ping pour 192.168.1.1:
Paquets : envoyés = 4, recus = 8, perdus = 4 (perte 186%),

C:\Users\Administrateur.WIN-KCHOVNBIFHQ>



Les difféerents services installés

-LUAD DS : Les AD DS (Active Directory Domain Services) constituent les fonctions essentielles
d’Active Directory pour gérer les utilisateurs et les ordinateurs et pour permettre aux
administrateurs systeme d’organiser les données en hiérarchies logiques

-DNS: Le Domain Name System, ou systeme de nom de domaine, est le service assurant le lient
entre le nom de domaine et I'adresse IP d’un serveur. || permet a l'internaute de ne pas avoir a
connaitre I'adresse IP exacte d’un site web pour pouvoir y accéder

-Serveurs de fichiers et de stockage : Permettre a plusieurs utilisateurs d’accéder aux fichiers
stockés dans un référentiel de fichiers centralisé



Récapitulatif des UO

uo Etudiants Profs Supports Users

Utilisateurs siol- etu Administrateur

sio2_etu




Test des differents comptes

Etudiants:

Autre utilisateur

: sio_Tetu '

Connectez-vous a SIOSAINTLUC

ent me connecter & un autre
ine ?

p# Maodifier les paramétres de compte
E| Verrouiller

E-"' Se déconnecter

Client_sio
Connecté

P,-_- Changer d'utilisateur

. siol_etu

Autre utilisateur

: sio2_etu h

Connectez-vous a SIOSAINTLUC




Test des differents comptes

Profs:

P¢ Modifier les paramétres de compte
E| Verrouiller

[—3‘ Se déconnecter
SIOSAINTLUCsio1_etu
Autre utilisateur :Eﬁﬁ.ﬁwwﬂ Autre utilisateur
Connecté

P,—_- Changer d'utilisateur

eg_prof Prof1

— . @ eg_prof
Connectez-vous a SIOSAINTLUC Connectez-vous a SIOSAINTLUC




Test des differents comptes

Supports:

Autre utilisateur

support1

support’

i  Bienvenue




Test des differents comptes

Users:

. Autre utilisateur @ Administrateur
Autre utilisateur

SIOSAINTLUC\Administrateur

Connectez-vous a DESKTOP-HPK7ITL

Connectez-vous a SIOSAINTLUC




Test des differents comptes

-Tous les comptes fonctionnent quand on entre I'ID et le mot de passe, ceci est normal car ils
sont rattachés au serveur dans « utilisateur et ordinateurs active directory » et quand
I"utilisateur voudra se connecter, ce gestionnaire permettra de dire si oui ou non l'utilisateur a le
droit de se connecter au domaine

-C’est donc pour ¢a gu’il est important d’avoir une authentification lors de la connexion car si
une personne connait votre ID et mot de passe elle pourra se connecter, alors que si vous devez

confirmer la connexion par exemple par un message que vous recevez ceci empéchera qu’on
utilise votre session pour de mauvaise intention
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